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1 INTRODUCAO

O plano de prevencéao de riscos de corrupcao e infragcdes conexas, aprovado pelo Conselho
de Administracdo, em 30 de Dezembro de 2009, respondeu a Recomendacéo do Conselho
de Prevencao da Corrupcao, de 1 de Julho de 2009, publicada no DR, 2.2 série, n.° 140, de
22 de Julho.

Nesse plano, estavam identificados, por unidade organica da empresa, 0s riscos de
corrupcéo e infracdes conexas, 0s graus de risco associados e as correspondentes medidas
preventivas. No ambito da sua revisao, realizadas durante o ano de 2010, foi alterada a sua
estrutura, de modo a organizar 0S riscos por processos, € a inclusdo do estado de
implementacéo de cada medida.

Posteriormente foi publicada a primeira revisdo ao plano. Esta revisdo estabeleceu
orientacdes sobre a prevencao de riscos de compliance, incluindo os riscos de corrupgéao e
infracdes conexas, e sobre os critérios de risco, as fungdes e as responsabilidades na sua
estrutura e organizacdo interna, bem como as medidas de prevencdo, controlo e
monitorizagdo do plano. Em relagdo as medidas de prevencéo, foram introduzidas no plano
o estado de implementacdo de cada medida de prevencdo e o respetivo documento de
referéncia.

Na segunda revisdo ao plano, foi atualizada a definicdo de responsabilidades e o0 mapa de
acompanhamento das medidas de prevencao.

Na terceira revisdo do plano, foi atualizada a listagem dos processos abrangidos. Foi
também adequada a redacdo ao novo acordo ortografico. O mapa de acompanhamento
também foi atualizado de acordo com os resultados obtidos em auditoria e de acordo com 0s
riscos identificados pelas unidades através da monitorizacdo das medidas de prevencéo.
Foram também incluidos os temas da discriminacdo de género no trabalho e foram
introduzidas medidas decorrentes da analise da Recomendacéo n.° 5 de 2012 do Conselho
de Prevencédo da Corrupcao, de 7 de novembro de 2012. As metodologias de identificacédo e
avaliacdo do risco foram mantidas, assim como as metodologias de graduacédo e
identificacdo das medidas preventivas.

Na quarta revisdo do plano foram atualizados os/as gestores/as dos processos constantes
do mapa de acompanhamento de acordo com a alteracdo da micro e macroestruturas da
APS, SA e feitas as atualizacdo das medidas preventivas para os riscos identificados.

Na quinta revisdo do plano foram atualizados os/as gestores/as dos processos constantes
do mapa de acompanhamento de acordo com a alteracdo da micro e macroestruturas da
Administragdo dos Portos de Sines e do Algarve, SA e feitas as atualizagdes
correspondentes nas medidas preventivas para os riscos identificados. Esta revisdo foi
também feita a alteracdo do responsavel pelo plano de prevencao dos riscos de compliance.

Na sexta revisdo do plano foi realizada uma melhoria da metodologia de gestéo do risco. E
foi também incluida a referéncia ao Relatério do Governo Societario.
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Na sétima revisdo do plano foi revista a metodologia de gestdo do risco, incluindo as
formas de tratamento do risco e a maturidade dos controlos.

Na presente revisdo do plano foram analisados/reavaliados os niveis de implementacao,
relativamente ao estado de Implementado e Mecanizado.
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2 ATRIBUICOES

A APS, SA é uma sociedade anénima de capitais exclusivamente publicos, cujo modelo
organico foi criado pelo Decreto-Lei n.° 337/98, de 3 de novembro, alterado pelo Decreto-Lei
n.° 44/2014, de 20 marco, cabendo-lhe assegurar o exercicio das competéncias
necessarias ao regular funcionamento dos Portos de Sines e do Algarve nos seus
multiplos aspetos de ordem econdmica, financeira e patrimonial, de gestao de efetivos e de
exploracdo portuaria e ainda as atividades que lhe sejam complementares, subsidiarias ou
acessorias.

2.1 Missao e visao

Nos termos legais, a APS tem por objeto a administragdo dos portos de Sines e do Algarve,
visando a sua exploracdo econdmica, conservacdo e desenvolvimento e abrangendo o
exercicio das competéncias e prerrogativas de autoridade portuaria. A missdo e a visdo da
APS estao definidas e podem ser consultadas em www.apsinesalgarve.pt.

2.2 Organizacgao e funcionamento

A APS dispbe de um Conselho de Administracdo constituido por 3 membros, todos
executivos. Nao existe Conselho Geral e de Supervisdo. Ainda nos 6rgdos sociais, a
fiscalizacdo é assegurada pelo Conselho Fiscal também com 3 membros e pelo Revisor
Oficial de Contas (ROC).

2.3 Estrutura de Gestao da APS

A macroestrutura de gestédo esta publicada no Manual do Sistema de gestdo integrado da
Qualidade, Ambiente e Seguranca, que pode ser consultado em www.apsinesalgarve.pt.

Os mecanismos que permitem ao acionista transmitir recomendagdes ou orientagdes ao
Conselho de Administracdo (CA) procedem-se através da avaliacdo do cumprimento dos
objetivos e da realizacado de Assembleias-Gerais de caracter ordinario ou extraordinario.

Sem prejuizo do referido, a transmisséo de orientacdes pelo acionista ou pela tutela setorial
pode ser igualmente efetuada por despacho dos titulares dos respetivos cargos.

2.4 Recursos

O principal mecanismo que permite aos trabalhadores/as transmitir recomendacdes ao CA
sdo o0s processos de comunicacdo e de informagdo documentada que definem
responsabilidades, competéncias, fluxos de informacdo e meios adotados para gerir a
informagdo e comunicacdo na APS, de forma a satisfazer os requisitos das normas de
referéncia, bem como da legislacao aplicavel.

A APS esté dotada de um sistema integrado de gestdao administrativa e financeira (ERP)
gue, ao nivel financeiro, implementa as regras definidas, atraves de fluxos de informacao e
autorizacdo parametrizados em conformidade com aquelas regras e responsabilidades dos
varios niveis hierarquicos da empresa, permitindo auditar todas as a¢fes desenvolvidas e
gerar relatérios de acompanhamento e gestdo. Por outro lado, a APS tem um mecanismo
de apoio a deciséo, suportado por um sistema de armazenamento e tratamento de dados
(Data Warehouse), que permite acompanhar o desenvolvimento das atividades principais
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dos portos (movimento de navios e mercadorias), realizar analises multiperspetivas e gerar
relatérios e indicadores de gestdo. Sao ferramentas muito importantes no apoio a supervisdo
do desempenho econdmico da organizacdo, a identificacdo e a gestdo de riscos e
oportunidades relevantes, bem como a verificagdo da adesdo ou da conformidade com as
normas internacionalmente aceites, cédigos de conduta e outros principios aplicaveis.

Os recursos humanos, os resultados econdmico-financeiros e a informacao sobre a estrutura
acionista, organizacao e governo da sociedade da empresa sao periodicamente avaliados e
publicados no Relatério e Contas, Relatério do Governo Societéario e no Relatério de
Sustentabilidade, documentos que estao disponiveis no sitio da APS.

2.5 Instrumentos de gestao

As unidades da APS atuam com suporte nos varios instrumentos de gestdo ao seu dispor,
legais obrigatérios ou internamente instituidos, e que se podem agrupar em duas vertentes.

2.5.1 Elementos de previséao

e OrientacOes Estratégicas para o Setor Maritimo-Portuario
e Plano Estratégico da APS

¢ Plano de Atividades e Orcamento Trianual

e Plano de Objetivos Anuais do Sistema Integrado

2.5.2 Elementos de execucéo

¢ Relatorio e Contas

¢ Relatério do Governo Societario

e Relatorio de Sustentabilidade

e Relatério Unico — informac&o sobre a atividade social da empresa

e Relatério para a revisdo do Plano Anual do Sistema Integrado de Qualidade,
Ambiente e Seguranca

e Boletim Estatistico
3 COMPROMISSO ETICO

Para além das normas legais aplicaveis, as relagfes que se estabelecem entre os membros
dos o6rgaos, os/as trabalhadores/as e demais colaboradores/as da APS, bem como o seu
contacto com entidades individuais ou coletivas externas, assentam num conjunto de valores
gue pautam a atuacao da APS, bem como as regras de conduta deles decorrentes a que 0s
seus/suas colaboradores/as se encontram sujeitos.

Estes encontram-se vertidos no Cédigo de Etica e de Conduta, documento publicado em
www.apsinesalgarve.pt.

4 ORGANOGRAMA, FUNCOES E RESPONSABILIDADES

4.1 Organograma

O organograma correspondente a macroestrutura de gestdo esta publicado no Manual do
Sistema de gestao Integrado, que pode ser consultado em www.apsinesalgarve.pt.
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Responsavel pela gestao do presente Plano — Manuel José Piteira.

4.2 Funcgdes e responsabilidades

Para garantir uma eficaz organizacdo do plano de gestdo dos riscos, € importante
compreender as funcdes e as responsabilidades de cada interveniente ou grupo de
intervenientes em todos 0s niveis da organizacao.

O Conselho de Administragdo, Unidades de apoio e Unidades, todos tém um papel
fundamental na organizacéo de um plano de gestéao dos riscos eficaz.

4.2.1 Conselho de Administracéo

O Conselho de Administracdo tem a responsabilidade de assegurar que a Estrutura de
Gestdo desenha e implementa um adequado plano de gestdo dos riscos e procede a sua
documentacéo, incentivando o comportamento ético e demonstrando as partes interessadas
gue existem normas de gestao dos riscos e que essas normas sao cumpridas a cada dia.

4.2.2 Estrutura de Gestao

A Estrutura de Gestédo tem a responsabilidade global de concecédo e de implementacao do
plano de gestéo dos riscos incluindo:

¢ Definir a atuacéo, no topo, para o resto da organizacao;

e Garantir a execucao de controlos internos adequados — incluindo a documentacao
das politicas e procedimentos vertidas no plano de gestdo dos riscos e avaliar a
sua eficacia — alinhados com a avaliacdo dos riscos da APS;

e Prestacdo de contas ao Conselho de Administracdo sobre quais as acdes
tomadas para a gestéo dos riscos, emitindo relatérios regulares, conforme definido
no plano de gestdo dos riscos, para assegurar a eficacia do programa de gestao
dos riscos da APS.

Neste ambito, é designado um responsavel pela gestdo do plano da APS conforme definido
no ponto 4.1 presente plano.
4.2.3 Trabalhadores/as e restantes colaboradores/as

Na APS, é responsabilidade de todos os trabalhadores/as exercer um forte controlo sobre os
riscos associados a atividade da organizacéo.

Todos os trabalhadores, incluindo os/as gestores/as, devem:

e Ter uma compreensdo basica sobre risco e estar atentos a possiveis
inconformidades;

e Compreender o seu papel dentro do quadro do controlo interno. Compreender
como 0s seus processos de trabalho sdo definidos para gerir 0s riscos e que 0
nao-cumprimento pode criar uma oportunidade para a sua ocorréncia;

e Ler e compreender as politicas e procedimentos (por exemplo, o Codigo de Etica e
de Conduta e os procedimentos de gestdo dos riscos vertidos neste plano), bem
como de outras politicas e procedimentos operacionais;
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e Conforme necessario, participar no processo de criacdo de um ambiente de forte
controlo e no planeamento e execucdo das atividades de controlo, bem como
participar em atividades de acompanhamento;

e Relatar atividades suspeitas ou casos de infracido para a Comissdo de Etica e de
Conduta da APS - CECAPS;

e Cooperar nas acbes decorrentes do plano de prevencdo dos riscos de nao
conformidade.

O quadro seguinte identifica, resumidamente, os principais intervenientes e as respetivas
fungdes e responsabilidades:

Decisor Funcdes e responsabilidades

Conselho de E o gestor do Plano;
Administracdo Estabelece a arquitetura e os critérios da gestao dos riscos, cuidando
(delegado na da sua revisdo quando necessario;
funcdo de Recebe e comunica os riscos, tomando as medidas inseridas na sua
responséavel pela competéncia.
gestédo do Plano)

Chefias das Sao os responsaveis pela organizagéo, aplicacdo e acompanhamento
unidades do Plano na parte respetiva; Identificam, recolhem e comunicam ao
organicas responsavel pela gestédo de risco qualquer ocorréncia de risco com
(Estrutura de provavel gravidade maior; Responsabilizam-se pela eficacia das
Gestdo) medidas de controlo dos riscos na sua esfera de atuacao.

5 IDENTIFICACAO DO RISCO

Entende-se por risco de compliance a probabilidade de ocorréncia de impactos negativos
nos resultados da empresa, decorrentes de violagbes ou da ndo conformidade das
decisdes relativamente a leis, regulamentos, determina¢cdes especificas e normas do
Cédigo de Etica e de Conduta que obriguem a APS, que se materializem em sancdes de
caracter legal, na limitacdo das oportunidades de negocio, na reducdo do potencial de
expansao da atividade ou na impossibilidade de exigir o cumprimento de obrigacdes legais. *

‘A gestdo do risco € um processo, determinado pelo Conselho de Administracdo e
executado pelos/as gestores/as do negocio, aplicado a estratégia do negdcio e desenhado
para identificar potenciais eventos que podem afetar a sua continuidade, e que permite
atingir com razoavel seguranca, a realizacdo dos objetivos empresariais, proporcionando um
adequado alinhamento da estratégia com o perfil de risco da organizac;éio.”2

6 GESTAO DO RISCO

A metodologia de gestao dos riscos de “compliance” esta descrita no PD017 — Gestao de
Riscos — Processos Sl.

! Aviso do Banco de Portugal n.° 5/2008
% In COSO I
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7 ACOMPANHAMENTO, AVALIACAO E ATUALIZACAO

7.1 Acompanhamento

O responsavel pela gestdo do Plano procede ao controlo periédico no sentido de verificar
se estd a ser assegurado o cumprimento das suas regras e 0s seus efeitos.

O responsavel pela gestdo do Plano devera promover uma avaliacdo/auditoria anual ao
Plano de forma a produzir um relatério adequado.

7.2 Revisao, avaliacao e atualizacao do plano

A revisdo e atualizagdo sao promovidas pelo gestor do Plano em conjunto com as unidades
organicas da APS anualmente.

Independentemente da periodicidade das revisdes, validacOes e atualizacbes referidas
anteriormente, sempre que surjam riscos elevados que importe prevenir, os dirigentes e
demais responséveis referidos no presente plano, devem informar o responséavel pela gestéao
do Plano, para que este, em conjunto com o Conselho de Administracdo e atendendo aos
objetivos estratégicos da APS, possa promover a adequacao dos processos da organizagao
a uma mais eficiente gestado do risco.

8 DOCUMENTACAO APLICAVEL

PDO017 — Gestédo de Riscos — Processos Sl
Relatério de acompanhamento do plano de prevencao dos riscos de compliance.
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9 MATRIZ DE RISCOS DE COMPLIANCE

Identificagdo do risco

Estado

ID Risco Processo / servigo Unidade Evento / Risco Causa Consequéncia
. s Né&o report do trabalhador; % '
Acidentes de trabalho e Omissé&o no processo de tratamento da = Contraordenacao da ACT - Autoridade
2015.1 A DQA DRH . = . Adulteracdo dos factos durante a o
doengas profissionais informacéo relevante - acidentes de trabalho - T das Condigcdes de Trabalho
investigagao;
L . ~ . . Na&o registo de acidente de trabalho. Ndo
Acidentes de trabalho e | DQA DRH Falha no processo _de tra_mltag ao dc_)s a_ICIdentes Néo cumprime nto dPT prazos, identificacé@o das causas do acidente -
2015.2 A de trabalho - N&o investigacao de incidentes / documentagé&o inexistente / PR S
doengas profissionais DAJ ) g L inviabiliza eliminagdo das causas do
acidentes com metodologia definida. processo. mesmo
Formulacéo incorreta da NC / OM
(por exemplo: indicar a agao
2015.3 Acdes corretivas DOA N3 detecio ou ndo tratamento de falhas no S| corretiva a realizar; néo citar a Impacto no processo de melhoria
(PRO.004) evidéncia de forma a rastrear continua
informac&o; abrir varios processos
de NC para o mesmo tema)
N&o detec&o ou correcio atempada; x x
DAJ DCA x = X a Y = . ’ N&o resolugéo de falha no Sl, com
Acles corretivas DFE DIO N&o a}uagao em tem.po em relaggo as Omlss.ao de agdo corretiva . consequéncias na prevencgéo de
2015.5 constatag6es levantadas; Nao identificacéo de relevante; Falha na amostragem; . = :
(PRO.004) DQA DRH ~ ) o acidentes. No caso de acéo corretiva de
acoes corretivas Atraso na entrega do relatério de - O
DSC PCO auditoria externa - perda da certificagéo;

auditoria.

Implementado
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Identificacao do risco

ID Risco Processo / servi¢o Unidade Evento / Risco Causa Consequéncia
Recolha, transporte, armazenagem, triagem e . . . .
2015.6 Residuos DQA destino final dos residuos sem cumprimento da Incumprimento qos proc_edlmentos € Contraordenagéo d a autoridade
. ~ . legislagdo em vigor. responsavel.
legislagdo em vigor.
. ~ ~ - Indicador de desempenho com pouca
2015.7 Auditorias (PRO.003) DCA Perda de |nformagac_J re_Ievanteapara o Sl N&o tratamento das NC / mopcador informacao em relacio aos
detetada em auditoria de 2.2 parte de desempenho por tema / &mbito A - ) N
concessionarios e licenciados principais.
N&o acompanhamento pelo GC das Atividade de acompanhamento de =
2015.8 Auditorias (PRO.003) DCA constatagdes detetadas em auditoria de 2.2 pendéncias em periodos N&o controlo an.NC N OaM detetadas em
. 5 S . auditoria de 2.2 parte
parte. intercalares as auditorias anuais
= = I N&o execugdo de auditorias planeadas
2015.9 Auditorias (PRO.003) DQA Atrasp/nao execugdo de auditoria - nao Reagendamento sucessivo no ano - ndo recolha de informagéo
cumprimento do plano anual de auditorias :
essencial para o SI
2015.11 Auditorias (PRO.003) DQA Auditor/a com favorecimento injustificado Parmahdaciior'li?ozrai;ecugao da Relatério de auditoria parcial
. ~ - ) Conflitos no agendamento / S -
2015.12 Auditorias (PRO.003) DOA Disrupcao da§ at|\~/|dades dg ur)ldade pela reagendamento Sucessivo / Impacto da audltoyla nas atividades da
realizacéo da auditoria = unidade
planeamento ndo adequado
DAJ DCA
I DFE DIO Na&o fiscaliza¢é@o de contratos relevantes para o N&o efetuacdo de auditoria ao . e . )
2015.13 Auditorias (PRO.003) DQA DRH desempenho do S| prestador de servico. Acidente; Incidente; Impacte ambiental.
DSC PCO
2015.15 Beneficios publicos DSC Atribuicdo indevida de subsidios Critérios de atribuigdo néo definidos Favoritismo injustificado

Estado

Implementado

Implementado

Implementado

Implementado
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Identificacao do risco

ID Risco Processo / servi¢o Unidade Evento / Risco Causa Consequéncia
S . ) . - e I Utilizag&o dos subsidios para fins
2015.16 Beneficios publicos DSC Utilizagdo dos subsidios para fins diferentes Nao vgrlfl_caNan da utlllz'a_gao da diferentes daquele para o qual foi
daquele para o qual foi aprovado atribuicéo dos subsidios
aprovado
2015.17 Controlo de acessos DQA Falha na gestéo de acessos da area portuaria. Presta(_;ao ao exterior de informag&o Atrasos na entrada. Entradas indevidas.
incorreta sobre o CUP.
Divulgacgao e utilizagéo indevidas de informagéao Divulgagao indevida; Falha nos Divulgagao ndo autorizada de
constante do . sistemas de informagao. informacéo. Contraordenagdo da .
2015.18 Controlo de acessos DQA tante do CUP ist de inf " inf %o, Gontraord %0 da ONPD
2015.19 Controlo de acessos DQA DSC Acesso |nde_\/|do de pessoas estranhas as Desprote({ao / contljolo de acesso Danos materiais e humanos para a APS.
PCO instalacdes da AP néo apropriados.
Despacho incorreto na plataforma integrada de Desprotecio / controlo de acesso
2015.20 Controlo de acessos DQA gestdo de acessos comum as IP e zonas P n%o apropriados Danos materiais e humanos para a APS.
internacionais. prop ’
DAJ DCA
I DFE DIO . o N&o resolugdo das NC formuladas | N&o cumprimento de orientac&o da tutela
2015.21 Certificagao DQA DRH Risco de perda da certificagao pela entidade acreditadora. - certificagdo dos portos nacionais.
DSC PCO
DAJ DCA 5 o
DFE DIO . - Néo flxa(;a_o de todos 0s aspetos Recegédo de bem ou servigo ndo
2015.22 Compras (PR0O.007) DQA DRH Procedimento pré-contratual pouco definido fundamentais no procedimento pré- adequado
DSC PCO contratual q
Blé\llz IIDD(I:S Emisséo de requisi¢do com Compra de bens ou servicos de valor
2015.23 Compras (PR0O.007) DQA DRH Segmentacéo de despesas tratamento deficiente das superior ao efetivamente aprovado no s
DSC PCO estimativas dos custos documentos internos.

Estado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado
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Identificagdo do risco

ID Risco Processo / servi¢o Unidade Evento / Risco Causa Consequéncia Estado

DAJ DCA _ s
o ) o Emisséo de requisicdo com X '
2015.24 Compras (PRO.007) I|DD(|3:AE DDIIQCI)-| Subavaliagao (r%?/gg g;osgg |rmb2nstg)s sem fixagdo tratamento deficiente das Aprova(;aog;gbeesiggisd%supenor ao Implementado
DSC PCO P estimativas dos custos '
A " S Existéncia de conflitos de interesses que
2015.25 Compras (PR0O.007) DFE Existéncia de favoritismo injustificado na Favoritismo injustificado. interfiram com a transparéncia dos Implementado

contratagéo. procedimentos

Recurso excessivo ao procedimento
2015.26 Compras (PRO.007) DFE Recurso excessivo ao ajuste direto por ajuste direto, mesmo quando Restricdo da concorréncia Implementado
consultadas varias empresas

Andlise de propostas: conhecimento

Conhecimento prévio de propostas entregues antecipado dos valores de algumas Potencial favoritismo; Possibilidade de

2015.27 Compras (PR0O.007) DFE . P conhecimento de propostas previamente Implementado
por fax ou correio eletrénico propostas entregues por fax ou 5 ab d
correio eletrénico a abertura de propostas
DAJ DCA - .
DFE DIO Anall'se de propostas - Favorecme nto de Processo de compras nédo Escolha de fornecedor sem critérios
2015.28 Compras (PR0O.007) determinados fornecedores em detrimento de : S Implementado
DQA DRH formalizado definidos.
DSC PCO outros
. N&o controlo dos valores h
2015.29 Compras (PR0O.007) DFE Elaboragaq de Nota Qe Encomenda. com valor autorizados / valores da nota de Encomenda de. bem ou servigo de valor Implementado
superior ao efetivamente autorizado encomenda superior ao aprovado.
Ordem para pagamento de bens e servicos sem = L
b - . N&o controlo da divida ou -
2015.30 Compras (PRO.007) DEE ter sido efetuado o devido controlo da divida verificacio da entrega do bem ou Emissdo de ordem para pagamento sem Implementado

e/ou verificada a entrega do bem ou da
prestacao do servigo.

prestacao do servico consulta de ordem de pagamento.

APS — ADMINISTRAGAO DOS PORTOS DE SINES E DO ALGARVE, S.A.
O presente documento é propriedade da APS, que mantém a sua reserva nos termos da lei.
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marketing

publicidade

ID Risco Processo / servi¢o Unidade Evento / Risco Causa Consequéncia
2015.31 Compras (PRO.007) DFE Deficiente avaliagéo do fornecedor Avaliagdo sobre\_/alorlzada ou Base de dados, que serve d_e guia para
subvalorizada escolha de fornecedores incorreta.
Inexisténcia formal de consequéncias para os
fornecedores ndo cumpridores em termos da Inexisténcia de consequéncia para o Escolha de fornecedores nao
2015.32 Compras (PRO.007) DFE qualidade do bem ou servico prestado ou do mau fornecimento cumpridores
prazo de entrega
Conflito de interesses em relagéo aos processos N30 declaracio de conflito de
2015.33 Compras (PRO.007) DFE DRH | em que o trabalhador/a participa na constituicao intgresses Favoritismo injustificado
de juri
DAJ DCA
Comunicacgéo DFE DIO Desconhecimento de objetivos e do N&o divulgacéo dos objetivos e -
2015.34 (PRO.005) DQA DRH desempenho do SlI desempenho do S| anualmente Planeamento inadequado
DSC PCO
Comunicagao N N&o divulgacéo de teméaticas .
2015.35 (PRO.005) DQA Pouca visibilidade para os temas do Sl pertinentes para o SI Planeamento inadequado
o DQA DSC N&o cumprimento das . L . =
2015.36 Cg;??ug 'gg%?o DFE DRH Falha no processo de comunicagéo obrigatoriedades de comunicagéo Nao comun(;%a:igaac:éc:?alnformagao
: DAJ definidas no PD027 9
2015.37 Comunicagao DSC N&o acesso aos sistemas de informagao i deﬁ;ﬁi;g;ig;ﬂggggg /ar;ésoufoci) e N&o acesso a informagdo necessaria
’ (PRO.005) necessarios para a atividade desempenhada informatico p para as funcbes desempenhadas
Comunicagéo e Promogdo incorreta / ndo promogdo dos servigos N&o promogao dos servigos Imagem institucional ndo uniforme / ndo
2015.38 ¢ DSC prestados aos clientes / Imagem institucional ndo P s ! ¢ 9
marketing . prestados aos clientes conforme
uniforme
- Envio de informag&o incorreta / s - . .
2015.39 Comumcagao e DSC Insergao de publicidade nédo aprovada Colocacéo de informacéo incorreta Imagem institucional ndo uniforme / nao
marketing AL conforme
sobre a organizagdo
2015.40 Comunicagéo e DSC N30 colocaco da publicidade aprovada N&o confirmacgédo da colocagdo da | Imagem institucional ndo uniforme / ndo

conforme

APS — ADMINISTRAGAO DOS PORTOS DE SINES E DO ALGARVE, S.A.
O presente documento é propriedade da APS, que mantém a sua reserva nos termos da lei.
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Identificagdo do risco

ID Risco Processo / servi¢o Unidade Evento / Risco Causa Consequéncia
Possiveis falhas nas comunicagdes obrigatorias
a entidades oficiais:
1 - Obrigagdes estatisticas de acordo com a .
2015.41 Contratos DIO Portaria 701-D/2008; Esquemmer:jt;) S:i(fg(?: no controlo Contraordenacgéo de autoridade / Sangéo
2 - Concurso publico obrigatério (Relatério de ’
contratagcdo, Relatério Sumario anual, Relatério
Final de obra)
DAJ DCA x oA 1 < L
DEE DIO N&o assegurar a existéncia de contrato valido | Falha no alerta do termo do contrato Ptorrogagao automaética de contratos,
2015.42 Contratos DQA DRH previamente ao fornecimento / prestacdo de (Falha no prazo de langamento de ndo havendo procura no mercado de
DSC PCO servigo procedimento) melhor preco. Incumprimento legal.
DAJ DCA
DFE DIO Deficiente controlo dos custos do contrato face - ) .
2015.44 Contratos DQA DRH a0s valores orcamentados Deficiente controlo dos custos Encargos financeiros para a APS
DSC PCO
Deficiente controlo das clausulas ) leqal d =
DAJ DCA s S legais aplicaveis. Gestor ndo Incumprimento lega (contraordenagao).
Controlo ineficiente da empresa adjudicataria em fra e A Controlo ineficiente de processos /
DFE DIO . . sensibilizado para a importancia do h
2015.45 Contratos termos do desempenho de: ambiente, seguranga N - = . produtos / servigos de fornecedores
DQA DRH p . x Sl; Néo articulag@o com os servigos ! Y .
e saude no trabalho, seguranca da informagao . externos. Acidente; Incidente; Impacte
DSC PCO de ambiente, seguranca e p
; = ambiental.
segurancga da informagéo.
Definicéo incompleta da relagdo de
Inexisténcia de correspondéncia entre as obrigacdes e direitos das partes e de um
DAJ DCA clausulas contratuais e as estabelecidas nas (0] gestor Fie contrato n&o verifica / modelo~de negocio, a consndergar na
DFE DIO . - ndo regista o cumprimento das elaboragéo do contrato. Incumprimento
2015.46 Contratos pecas do respetivo procedimento de . .
DQA DRH contratacio. N&o controlo / incumprimento das clausulas estabelecidas em contrato contratual da empresa que presta o
DSC PCO G0 P periodicamente. servigco ndo detetado. Execugéo da

clausulas estabelecidas em contrato.

trabalho dora das especificagdes
estabelecidas.

Estado

Implementado

Implementado

Implementado

Implementado

Implementado
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Estado

Implementado

Implementado

Implementado

Implementado

Portimao)

processual incorreta

ID Risco Processo / servi¢o Unidade Evento / Risco Causa Consequéncia
DAJ DCA
2015.47 Contratos DFE DIO Contratos ndo formalizados na forma escrita, N&o cumprimento dos valores Incumprimento dos valores de referéncia
’ DQA DRH com existéncia de obrigatoriedade no SI. definidos. de contratos.
DSC PCO
Requisitos I e_gais € Né&o identificagdo / identificacado incorreta das Avaliacdo da conformidade incorreta . Implicagoes para a A.P € uni(_jades
2015.48 outros requisitos de DAJ L . e internas envolvidas - incumprimento
B obrigagdes legais. ou inexistente.
ambiente e seguranca legal.
) o . . o Né&o verificagdo periédica dos
Risco de incéndio nos edificios e instalagdes no e . 2 A
R A A edificios e instalagbes no @mbito do .
2015.49 Emergéncia DQA ambito do SCIE - Seguranga contra incéndios A Danos materiais e humanos para a APS.
o SCIE - Seguranga Contra Incéndio
em edificios. o
em Edificios.
Formacéo inexistente /
desconhecimento sobre utilizagéo
O%Zfagwgsan';::];?ﬁégfé;ugo;ass Atraso na intervencdo/aumento das
2015.50 Emergéncia DQA Falha na resposta a emergéncia. medidas a adotar. Faltas de consequencias da ocorréncia. Danos
. - o materiais e humanos para a APS e
treinos/simulacros/exercicios nos
P . ’ ; Stakeholders
cenarios identificados; Equipamento
inoperacional; Falha nas
comunicagoes
DAJ DFE ) . Atraso na intervenc@o/aumento das
Desconhecimento / consulta dificultada das | d éncia indi . ancias d P
2015.51 Emergéncia DIO DQA instrucdes de emergéncia ex. missdes de Planos de emergéncia in isponiveis consequencias da ocorréncia. Danos
’ DRH DSC . o para consulta, falha na comunicagéo materiais e humanos para a APS e
nucleos de apoio.
PCO Stakeholders
Exploracdo (Faro e Desarticulagdo entre os meios
2015.53 P P o?ti mao) DQA Incorreta solicitagdo de meios necessarios e os efetivamente Meios ndo adequados a manobra
solicitados
2015.54 Exploragé&o (Faro e DOA Andlise / elaboragéo de documentagéo Incorreta analise e elaboracdo de Introducédo de dados incorretamente na

documentagao

JUP Implementado

APS — ADMINISTRAGAO DOS PORTOS DE SINES E DO ALGARVE, S.A.
O presente documento é propriedade da APS, que mantém a sua reserva nos termos da lei.
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ID Risco Processo / servi¢o Unidade Evento / Risco Causa Consequéncia Estado

Exploragéo (Faro e Desarticulagéo entre os meios
2015.55 P Porgtiméo) DQA Incorreta designagdo de pessoal necessarios e os efetivamente Meios ndo adequados a manobra Implementado
solicitados
Exploracéo (Faro e . Na&o verificagdo documentagao / Prejuizo para os navios, porto e/ou
2015.56 Portimao) DQA Suspensao e/ou cancelamento de manobras supervisdo de manobras recetores da mercadoria Implementado
2015.57 Faturacao DFE DCA Emissao de ordem de faturacao incorreta Pré-faturagdo: emissao d_e ordem ou Introdug&o de dados~|ncorretos para Implementado
PCO DIO programa de faturacgao incorretos faturagao
2015.58 Faturacao DFE Faturas: possibilidade de alteracéo Possibilidade de alteragéo Alteracao de fatura Implementado
DSC DCA Implementacéo de regras incorretas
2015.59 Faturagao DEE Faturacgao incorreta por desatualizagdo dos sistemas informéaticos com os Faturacao incorreta Implementado
tarifarios em vigor
Desconhecimento das formagées
DAJ DCA . x . .
Formagao profissional DFE DIO N&o manutencio e disponibilizacio do efetuadas por unidade que possam N&o aproveitamento 90 conhecimento
2015.60 (PRO.010) DQA DRH conhecimento organizacional ser.relevantes para o obtido em form‘.au;ao~ por todas a
desenvolvimento das atividades de organizagao.
DSC PCO
outras.
DAJ DCA
2015.61 Formacao profissional DFE DIO | N&o determinagdo do conhecimento necessario N&o detec&o do conhecimento que Necessidades de formacao /
’ (PRO.010) DQA DRH para a operacionalizacéo dos processos do Sl deve adquirir ou aceder sensibiliza¢&o ndo supridas
DSC PCO
Gestéo da frota S s . ~ . Utilizag&o do cartédo de combustivel U@ilizagﬁo go cartép de combust_i vel em
2015.62 . DFE Utilizag&o indevida do cartdo de combustivel - . viaturas ndo autorizadas / em viaturas
automovel para viaturas particulares R
gue ndo sdo da APS

APS — ADMINISTRAGAO DOS PORTOS DE SINES E DO ALGARVE, S.A.
O presente documento é propriedade da APS, que mantém a sua reserva nos termos da lei.
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ID Risco Processo / servi¢o Unidade Evento / Risco Causa Consequéncia Estado

Gestao de contratos de Projetos aprovados sem conhecimento

concessio e Falha no processo de recolha de da unidade gestora/responsavel;
2015.64 licenciamento DCA Andlise / aprovagédo de projetos incorreta pareceres a outras unidades Projetos aprovados sem que sejam Implementado
(PRO.012) organicas acautelados todos os requisitos legais,

contratuais ou de interesse portuario.

Né&o verificagdo de situacdes de
~ incumprimento de clausulas

concessdo e )
licenciamento e de N _contratua|s ou
2015.65 embpresas instaladas na DCA Falha no processo de auditoria aos contratos legais/regulamentares;

P Falta de envolvimento/
ZALSINES (PRO.024) . i

disponibilidade dos elementos das
(PRO.012) ! 4
equipas auditoras

Gestao de contratos de

Incumprimento contratual ou legal;
Falta de eficacia das auditorias

Implementado

Gestao de contratos de

= Falha n mpanhamen
concessédo e alha no acompanhamento do

contrato pelo GC

licenciamento e de N&o acompanhamento das constata¢des . Maior demora na corre¢do ou melhoria

2015.66 . DCA o o Falta de envolvimento/ . ~ Implementado

empresas instaladas na detetadas em auditoria de 22 parte . e das situagOes detetadas

disponibilidade dos elementos das
ZALSINES (PRO.024) equipas auditoras
(PRO.012) quip

Gesti%derecigg;itos de N&o cumprimento dos requisitos estipulados Inexisténcia de documento com/ Nao controlo operacional; Acidentes;

2015.67 fornepcimentos’ e DIO interna e externamente para a gestéo de metodologia para elaboragéo e Contraordenag6es; Infraestruturas ndo Implementado
servicos contratos de empreitadas. gestao de contratos de obras de acordo com especificacao.
Perda da competitividade do porto ou
2015.68 Gestéo de tarifarios DCA Proposta de tarifario desajustado . Estudo prévio a proposta sobre-remuneraggo de |nv_est|p1_entos € Implementado
incompleto, mal fundamentado de custos dos concessionarios /
licenciados
. . Incompleta ou incorreta avaliacdo dos impactes N = Mau desempenho do processo de

Impactes ambientais e . . g ; Metodologia néo testada / ndo ~ f . .

2015.69 riscos de sequranca DQA ambientais resultantes das atividades e servigos adequada prevencao de riscos e impactes / Ma Implementado
9 ¢ da APS. q planificacéo de emergéncia.

APS — ADMINISTRAGAO DOS PORTOS DE SINES E DO ALGARVE, S.A.
O presente documento é propriedade da APS, que mantém a sua reserva nos termos da lei.
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DAJ DCA
. DFE DIO . . Interesses dos envolvidos em Conflito de interesses na execug¢éo das
2015.70 Incompatibilidades DQA DRH Conflito de interesses conflito com os interesses da APS. atividades desempenhadas na APS.
DSC PCO
Planeamento e revisio Politicas ndo alinhadas com a orientagao Objetivos do S| formulados sem ter N&o articulagdo entre a estratégia da
2015.71 do SI (PRO.008) DQA DSC estratégica da organizagdo / contexto em consideragdo o plano estratégico | organizagdo e os objetivos definidos no
’ organizagéo ou alteragdes contexto Sl
Informacéo Dificuldade na obtengao da informagao
2015.72 documentada DQA Dificuldade na consulta dos documentos Sistema documental muito extenso. | necessaria; Dificuldades na atualizagéo
(PRO.001) da informacao.
Informacéo . . . ~
2015.73 documentada DQA Manual do Sl desatualizado N&o atualizag@o do manual do SI. Dlssemmagagrgeolr;fxot:enrwig\:;ao incorreta
(PRO.001) p :
Informacéo = .
2015.74 documentada DQA Utilizag&o de informagéo desatualizada. Inforn&aogce:ﬁn(gstgtsuggzsald anos Uso inadvertido de obsoletos.
(PRO.001) )
Informacéo DAJ DCA
2015.75 documentada DFE DIO Desprotegéo da informacéo Informacéo do S| sem etiquetagem Divulgacdo de |nform§gao confidencial
DQA DRH ou de uso interno
(PRO.001) DSC PCO
Informacdo DQA DSC Inexisténcia de registo de entrada e saida de Informagao |mg0(tante que gntre por N&o rastreamento de informacéo
2015.76 documentada DRH documentos do exterior (relevantes para o Sl) correio eletronico pode nao ser importante para o desempenho do Sl
(PRO.001) P registada P P P
x DAJ DCA = I -
Informacéo . . . Na&o verificagéo periddica da
2015.77 documentada DFE DIO Documentagao da umdadg desatualizada / documentacéo sob responsabilidade | Erro de atuacgao, incumprimento legal.
DQA DRH registos desatualizados )
(PRO.001) DSC PCO da unidade

Estado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado
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DAJ DCA Desconhecimento / pouca
2015.78 Formacéo profissional DFE DIO Desconhecimento das boas préaticas aplicaveis envolvéncia com a docurr)nenta 50 Né&o aplicacdo de boas préaticas Uteis na
’ (PRO.010) DQA DRH ao local de trabalho / temas genéricos & execucao de atividades na APS.
do Sl
DSC PCO
= DAJ DCA . N&o otimizagado / aproveitamento dos
Informacéo A . - x Desconhecimento / pouca A ; ~ =
DFE DIO | Nao utilizag&o dos sistemas desinformagao para P . sistemas de informacéo. Prestacdo de
2015.79 documentada Vi > envolvéncia com 0s novos sistemas ico f lataf
(PRO.001) DQA DRH desenvolvimento das atividades da APS. de informacéo servigo fora das plataformas
DSC PCO estabelecidas formalmente.
2015.80 | Licengas e autorizag8es DCA Discrimin acao, entre potenciais |~nteres_s ados, na Indefinicdo de critérios Favoritismo injustificado
atribuicdo de outras autorizacdes e licengas
Discriminag&o, entre potenciais interessados, na
2015.81 | Licengas e autorizagGes DCA atribuicéo de licengas de atividades portuérias Indefinicdo de critérios Favoritismo injustificado
de exercicio condicionado
Discriminag&o, entre potenciais interessados, na
2015.82 | Licengas e autorizagGes DCA atribuicéo de autorizag6es para a utilizagéo de Indefinicdo de critérios Favoritismo injustificado
areas dominiais
Manutencéo de N&o identificacéo de necessidades estruturadas Néo elabora~gao de. POIP -Plano de -
: o observacéo das infraestruturas Infraestruturas portuérias sem
2015.83 infraestruturas DIO com ordem de priorizagdo no POIP - Plano de L identificacio d 30 / ndo funcionai
(PRO.018) Observacio das Infraestruturas Portudrias portuarias com identificagéo de manutencao / ndo funcionais.
’ necessidades.
Manutencao de Falha no acompanhamento e controlo da Inexisténcia de dggumgntos de Trabalhos efetuados fora do
201584 infraestruturas DIO restacéo de servigos / fornecimento registo de verificagao e especificado. Incidente
(PRO.018) P & ¢ acompanhamento. P ' '
Manutengao de Controlo ineficiente dos prazos dos contratos em | Falha nos controlos estabelecidos P[orrogagao automatica de contratos,
2015.85 infraestruturas DIO Vigor - manutencio ara a gestio de prazos ndo havendo procura no mercado de
(PRO.018) 9 ¢ p 9 P melhor preco.
Manutencao de Identificaco incorreta das necessidades de Nao existéncia de prioridades de Execucéo de trabalhos menores
2015.86 infraestruturas DIO N ~ - J atuacdo para a manutencdo da &rea | efetuados em detrimento de a¢bes de
manutengdo na area portuéria. . = .
(PRO.018) portuéaria. manutencgdo essenciais.

APS — ADMINISTRAGAO DOS PORTOS DE SINES E DO ALGARVE, S.A.
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Identificacao do risco

ID Risco Processo / servi¢o Unidade Evento / Risco Causa Consequéncia
Gestor ndo sensibilizado para a
Manutencao de Controlo ineficiente da empresa em termos do importancia do Sl; Nao articulagéo
2015.87 infraestruturas DIO desempenho de: ambiente, seguranga e satde com os servigos de ambiente, Acidente; Incidente; Impacte ambiental.
(PRO.018) no trabalho, seguranga da informacgéo seguranca e seguranca da
informacéo.
Monitorizagdo N&o cumprimento do plano de N&o acompanhamento das varias
2015.89 (PRO.014) DQA N&o monitorizago do desempenho ambiental. monitorizagéo / |n_eX|§tenE|a de vertentes ambientais.
plano de monitorizagao
Monitorizaco N&o monitorizacio do desempenho da N&o cumprimento do plano de N&o acompanhamento das varias
2015.90 (PRO 012) DQA sequranca gsaﬂ de no tragalho monitorizacao / inexisténcia de vertentes da segurancga e salude no
' 9 < ’ plano de monitorizagéo trabalho.
Monitorizagao N&o cumprimento do plano de N&o acompanhamento dos indicadores
2015.91 ¢ DQA N&o monitoriza¢éo do Sl monitorizagéo / inexisténcia de P
(PRO.014) A do SI
plano de monitorizagéo
o o N&o cumprimento do plano de
2015.92 Monitorizagao DQA Postos d? trapqlho com condices inadequadas monitorizag&o / inexisténcia de Mas posturas / lesdes
(PRO.014) as atividades desempenhadas PN
plano de monitorizagao
Monitorizagao S . = . = . Medi¢Oes efetuadas com equipamentos
2015.93 (PRO.014) DQA Utilizagao de equipamentos néo calibrados N&o cumprimento de plano ndo calibrados (incerteza)
Monitorizacdo = . . ~ = . Medi¢Ges efetuadas com equipamentos
2015.94 (PRO.014) DQA N&ao cumprimento do plano anual de calibragées N&o cumprimento de plano ndo calibrados (incerteza)
N = N N&o monitorizag&o dos indicadores / JO - L
2015.95 Monitorizagao DSC N&o monitorizagédo d_o desemEenho da dimensdes indicadas na tabela de Nao |.dent|f|ca(;e_10 _de tendenuas_e de
(PRO.014) seguranca da informagao. métricas desvios aos objetivos estabelecidos.
Movimentagdo de Meios solicitados sem defini¢&o de
2015.96 navios no porto PCO Incorreta solicitagéo de meios ¢ Favoritismo injustificado.

(PRO.011)

critérios

Estado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado
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Identificacao do risco

Estado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

ID Risco Processo / servi¢o Unidade Evento / Risco Causa Consequéncia
Movimentag&o de Andlise / elaboragao de documentagao - - . =
. 0 = Erro / omisséo / falha nos controlos Faturacéo incorreta / introdugéo de
2015.97 navios no porto PCO processual - Incorreta andlise e elaboragéo de estabelecidos dados na JUP incorretos
(PRO.011) documentacao
Movimentag&o de A . ) x x
2015.98 navios no porto PCO Manobra efetuada srtzmi Set\(/)ldenma do respetivo Registo r;?outia\f/:ltéjsdo / ndo Perda de informac&o
(PRO.011) 9 q
Movimentagio de _ o o o _ N Suspensaq e_/ou cancel_amento de
. Pedido de aceitagdo de navio incorretamente Decisao baseada em informagao manobras originando prejuizo para os
2015.99 navios no porto PCO ) x . .
aprovado. incorreta / ndo atualizada navios, porto e/ou recetores da
(PRO.011) ¢
mercadoria
Movimentag&o de Conflito de informagéo entre a ficha de navio mi:ggfag,sg?i ?é%%ggnii!i?;gntgrgeos
2015.100 navios no porto PCO constante da JUP e das caracteristicas do Introducéo de dados incorreta ; 9 pre] P
navios, porto e/ou recetores da
(PRO.011) mesmo. :
mercadoria
Apropriacéo indevida, pelos
2015.101 Patrimonio DFE Utilizagao / apropriagdo indevida funcionarios, de bens (combustiveis, Falta de recursos
materiais e equipamentos).
2015.102 Patrimonio DFE Abatg de lqens sem autorizagao ou N&o formalizacédo de abate Abate ndo autorizado de ac ordo com as
indevidamente abatidos. regras estabelecidas
2015.103 | Pilotagem (PRO.011.1) PCO Favorecimento de ent|fiade que pre~ste SENVIGo Critérios ndo estabelecidos Favoritismo injustificado
de reboque e amarracao na definicdo de meios
2015.104 | Pilotagem (PRO.011.1) PCO Incorreta designacao de piloto Inemstenmagﬂg t?ggzllﬂz com horario Piloto com excesso de horas de trabalho
. Equipamento de protec¢éo individual de/a pilotos N&o controlo dos prazos de Desprotegdo do/a trabalhador/a em caso
2015.105 | Pilotagem (PRO.011.1) PCO com inspecao fora do prazo inspecao de ocorréncia
2015.106 | Pilotagem (PRO.011.1) | PCO DAJ Manobra ndo conforme (naufragio, encalhe, Manobra no conforme Danos fisicos ou materiais

coliséo, abalroamento)

incomportaveis pela APS.
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Identificagdo do risco

ID Risco Processo / servi¢o Unidade Evento / Risco Causa Consequéncia
O que falhou? Porque é que falhou? Potenciais consequéncias?
Planeamento e revisao N&o avaliagdo do desempenho da organizagdo Derrapagem nas datas das reunies de
2015.107 do SI (PRO.008) DQA em intervalos planeados / Reunido geral do SI Adiamento sucessivo das reunides pag revisio do S
’ nao realizada dentro do prazo previsto
2015.108 Planeamento e revisdo DOA Pouco envolvimento dos trabalhadores e Nao divulgacéo dos objetivos e Desconhecimento dos objetivos e metas
’ do SI (PRO.008) trabalhadoras com os objetivos e metas do Sl metas aplicaveis
DAJ DCA
2015.109 Planeamento e revisao DFE DIO Desadequacao dos indicadores definidos para Na&o verificacdo / ajuste de metas e Nao verificacdo da adequabilidade das
’ do SI (PRO.008) DQA DRH 0s processos do Si indicadores formas de monitoriza¢@o dos processos
DSC PCO
Planeamento e revisdo | DQA DRH N&o definicdo e documentagéo da estrutura N&o documentacéo das alteracdes Desconhecimento da estrutura da
2015.110 o AN .
do SI (PRO.008) DSC organizacional organizacionais organizagéo
DAJ DCA
Planeamento e reviséo DFE DIO Desconhecimento/ ndo aplicagdo das melhores = = . N&o introdugé@o de melhorias que
2015.111 do SI (PRO.008) DQA DRH préaticas (setor / ambitos de certificacéo). N&o detecdo de melhorias acrescentem valor aos processos do Sl.
DSC PCO
DAJ DCA = . - - Por diversos fatores, as unidades = = = .
o x N&o cumprimento das agdes definidas no plano = = N&o resolucéo de ndo conformidades /
Planeamento e revisao DFE DIO ~ = 3 ndo cumprem as atividades o ~ h
2015.112 de acdo do SI, programas de gestdo e demais . o N&o introducéo de melhorias que
do SI (PRO.008) DQA DRH documentos de planeamento do Sl identificadas nos documentos de acrescentem valor aos processos do Sl
DSC PCO P ' planeamento. P ’
DAJ DCA Contributos para a revis&o do S Reviséo pela gestdo nao efetuada / ndo
Planeamento e revisédo DFE DIO . . ) . . . pertinente para as atividades da APS -
2015.113 do SI (PRO.008) DQA DRH Envio tardio dos contributos para a reviséo do Sl enwadce)ztgtta);;?éi iggz prazos 30 acrescenta valor as atividades
DSC PCO ) desempenhadas pela APS.
DAJ DCA
2015.114 Planeamento e revisdo DFE DIO | Na&o atuacéo face ao incumprimento de metas e N&o detecéo atempada / Ndo Diminuigdo da satisfagdo do cliente;
’ do S| (PRO.008) DQA DRH objetivos definidos no SI. atuacéao. Acidente; Incidente; Impacte ambiental.
DSC PCO

Estado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado
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Identificacao do risco

ID Risco Processo / servi¢o Unidade Evento / Risco Causa Consequéncia
DAJ DCA N&o comunicagao / comunicagao deficiente dos
2015.115 Planeamento DFE DIO requisitos dg organizacio 50 fornecedor/a Né&o identificagdo de requisitos / Bem ou servico entregue fora das
’ Operacional DQA DRH a "9 ¢ . levantamento insuficiente. especificacdes.
externo previamente ao fornecimento
DSC PCO
DAJ DCA
Planeamento DFE DIO N&o rececdo da documentagéo prevista no Pedido néo efetuado a empresa Falha na evidéncia de cumprimento legal
2015.116 ; i - : S
Operacional DQA DRH caderno de encargos / memoria descritiva prestadora de servico / fornecedora / regulatério
DSC PCO
DAJ DCA X . . . - X ] s
Planeamento DEE DIO Na&o registo de informacao necesséria ao Né&o envio do ML_19§ para Controlo mefnc_nente de processos /
2015.118 Operacional DQA DRH controlo do contrato - ML195 (prestadores de preenchimento e evidéncia dos produtos / servigos de fornecedores
P DSC PCO Servicos) registos citados para o fornecedor externos
Plano de prevencao de N&o detecéo de alteragbes no enquadramento Desatualizagdo da documentagéo Nao cumprimento das Recomendacdes
2015.119 ) P ¢ DAJ legal relacionado com a gestéo de riscos de relacionada com os riscos de do Conselho de Prevengdo da
riscos de compliance . . x
compliance. compliance. Corrupgéo
. Na&o identificacdo de potenciais N&o cumprimento das Recomendagdes
Plano de prevencéo de x ! . . ~ . : o =
2015.120 ) ; DAJ N&o controlo dos riscos de compliance. situagdes de corrupgéo ou infracdes do Conselho de Prevencéo da
riscos de compliance %
conexas. Corrupgéo.
Introdugéo de dados incorreta no
. programa de gestéo do PR; - -
2015.121 Porto de Recreio DCA Ocorréncia de falhas de faturagéo Falta de controlo no plano de agua Faturagdo incorreta ouausencia de
(PRO.023) e faturagao
por auséncia de recursos humanos
ou falha de registo
Projeto e . . . ~ ~ oA o - . -
. = Identificacdo da necessidade de implementagéo N&o existéncia de prioridades de Implementacéo de infraestrutura nao
implementacéo de - : - = . ~ - O =
2015.124 infraestruturas DIO de infraestruturas incorreta / desajustada do atuacdo para a implementacgéo de necessaria / ndo prioritaria / ndo de
(PRO.017) planeamento da APS. infraestruturas na &rea portuaria. acordo com o planeamento estratégico.
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Implementado
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Estado

Implementado

Implementado

Implementado

Implementado

ID Risco Processo / servigo Unidade Evento / Risco Causa Consequéncia
im IeIT‘rrl(()ejr?ttg 210 de Existéncia de ambiguidades, Contrato com falhas que podem resultar
2015.126 iﬁfraestrut% ras DIO Falha na elaboracgédo de cadernos de encargos. lacunas e omissdes nas clausulas em danos para a organiza¢ao
(PRO.017) do caderno de encargos. (financeiros / materiais / humanos)
Planos de protecdo n&o estabelecidos de acordo Planos de protecdo nao elaborados de
2015.127 Protecdo DQA proteg P N&o cumprimento de legislacéo acordo com o DL 226/2006 — Cédigo e
com a legislagéo. S
Diretiva ISPS.
Desconhecimento pelos oficiais de
protecao da instalagéo portuaria (OPIP)
e demais pessoal com funcdes
Desconhecimento das fungdes, = S e N especificas de protecéo na instalagédo
2015.128 Protecdo DQA responsabilidades e procedimentos - plano de No atribuicao / |'r!def|n|¢;ao de portuéaria, das funcdes,
5 - responsabilidades L -
protecao portuéria. responsabilidades e procedimentos que
Ihes compete executar, conforme
descrito no plano de protecédo da
instalagdo portuaria.
Necessidade de formacéo aos
elementos da instalagdo portuéria, sem
2015.129 Protecio DOA Neces&dadc_a de forrpa(;ao aos elementos da N&o detecéo de ne~ceSS|dade de fun(;qe_s_esp?mflcas de protegao (alertag
instalacdo portuéria formagéo sensibiliza¢é@o para as questdes afetas a
protecéo do transporte maritimo e dos
portos)
Nao disponibilizacéo de informacéo que M4 informac&o / Falha na informacéo
2015.130 Qualidade DQA descreva as caracteristicas dos servigos que a | N&o disponibilizag&o sobre servigos & . ¢
" para os clientes
APS comercializa.
N&o avaliagdo dos servigos prestados pelos
2015.131 Qualidade DQA DCA | seus concorrentes e ndo aplicacdo das melhores Nao avaliagdo dos concorrentes Tarifario pouco competitivo
préaticas encontradas.
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ID Risco Processo / servi¢o Unidade Evento / Risco Causa Consequéncia
O que falhou? Porque é que falhou? Potenciais consequéncias?

Deficiente concegéo de objetivos, indicadores, Indefinicdo / Inexisténcia de critérios

2015.132 Recursos humanos DRH metas e critérios de avaliagao diferenciados na / Cgritérios hi0 adequados Processo de avaliagdo deficiente
avaliagéo de desempenho a
2015.133 Recursos humanos DRH N&o comunicacao dos resultados da avaliagdo N&o comunicagao de resultados da Desconhecimento dos resultados da
’ de desempenho aos/as colaboradores/as. avaliagdo de desempenho avaliagédo de desempenho
N&o determinacéo das competéncias x = N
2015.134 Recursos humanos DRH necessarias para execucao das tarefas que N&o determinagéo de competéncias Néo a}dg quacao das pessoas as
s atividades desenvolvidas
afetam o desempenho e eficacia do SI.
2015.135 Recursos humanos DRH Osas trabalhadores/as dgsc_onhecem 0S Seus Documento ndo formalizado Desconhecimento dos deveres e direitos
deveres e direitos.
2015.136 Recursos humanos DRH Discriminag&o de género Néo cumprimento Qa legislagdo Incumprimento legal
estabelecida

Risco de acesso indevido/extravio/eliminacdo Acesso indevido/extravio/eliminacdo | Divulgagao de informacéo confidencial

2015.137 Recursos humanos DRH indevida das informagdes que contém dados ; . . 'minag gac ac
h indevida de informagéo ou de uso interno
pessoais dos trabalhadores/aa
Acéo humana / Risco de
2015.138 Recursos humanos DRH Risco de extravio e deterioracdo de documentos deteriora¢@o de documentos, por Perda de informacéo
razdes de natureza ambiental
2015.139 Recursos humanos DRH Registo individual dos 'trabalhadores Falhas no registo de informacdes / Registo individual ndo completa
comprometido processamento
2015.140 Recursos humanos DRH N&o descricéo do acesso e funcionamento do Documentacéo néo existente / ndo Desconhemmen}o das fl{m:lonalldades /
portal do colaborador. atualizada ma operagao
N&o apresentacéo de requerimento relativo a
pedido de autorizagdo para o exercicio de % % " x x . :
2015.141 Recursos humanos DRH atividade em acumulacio com a atividade N&o apresentacéo de requerimento | Acumulacéo de fungBes nédo autorizadas
desenvolvida na APS.

2015.142 Recursos humanos DRH Indefinigio da progresséo nas carreiras Documento nao formalizado / Indefini¢io da progresséo na carreira

desatualizado

Estado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado
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O que falhou? Porque é que falhou? Potenciais consequéncias?
Requisitos legais e Incumprimento ou falha na aplicagdo de
2015.143 outros requisitos - DQA requisitos legais e de outros requisitos de N&o detegéo / ndo cumprimento Contraordenagéo / Incumprimento legal
ambiente e seguranca ambiente e de seguranga.
- . Falha na avaliacdo do cumprimento dos
Requisitos legais e requisitos legais e de outros requisitos de
2015.144 outros requisitos - DQA g 9 d quIsttos ¢ / N&o detecéo / ndo cumprimento Contraordenac&o / Incumprimento legal
ambiente e sequranca ambiente e seguranga dos concessionarios
licenciados e prestadores de servicos.
ii?rlg:':gslfgg 2 ? Incumprimento ou falha na aplicacéo de
2015.145 e ura(r:‘1 ada DSC requisitos legais e de outros requisitos de Indefinicdo de responsabilidades Contraordenagéo / Incumprimento legal
) ca seguranca da informagao.
informacéo
Notificag&o entidades reguladora / competente - N&o envio do original (folha
2015.146 Satisfacdo (PRO.013) DQA Omisséo da reclamagao perante a autoridade . 9 ~ Contraordenacgéo / Incumprimento legal
vermelha) do livro de reclamacdes
reguladora / competente
. = Fornecimento de informagdes pessoais dos = . . Difus&o de informagéo confidencial ou de
2015.147 Satisfacdo (PRO.013) DQA reclamantes Desprotecéo de informacéo USO interno
2015.148 Satisfacdo (PRO.013) DQA Auséncia de L|vro_de Reclama{go_es em Iocais de Néo d|spon|b|l|zagalo de livro de Contraordenacgéo / Incumprimento legal
atendimento ao publico. reclamacodes
2015.149 Satisfacio (PRO.013) DOA N&o comunicacdo com o proygdor do cliente do | N&o envio de reclamacéo / relatério Incumprimento de responsabllldades
transporte maritimo anual ao provedor estabelecidas
Omisséo de reclamagao / Andlise incorreta da Incumprimento de responsabilidades
2015.150 Satisfacdo (PRO.013) DQA reclamacéo / resposta inadequada ao Nao tratamento de reclamagdes p estabelecigas
reclamante.
N&o documentagéo de ocorréncias que permita = = . ) N&o detecéo de oportunidades de
2015.151 Satisfacdo (PRO.013) DQA a identificagéo sistematica de situacdes NaoAdeFegao de Incumprimento ou melhoria para o aumento da satisfacéo
p ) ) tendéncias nos requisitos do cliente .
an6malas, com origem nos clientes. do cliente
= = . ) N&o detecéo de oportunidades de
2015.152 Satisfacdo (PRO.013) DQA Direitos e deveres dos clientes pouco explicitos. N&lo detegdo de incumprimento ou melhoria para o aumento da satisfacéo

tendéncias nos requisitos do cliente

do cliente
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ID Risco Processo / servi¢o Unidade Evento / Risco Causa Consequéncia
2015.153 Intervengao DQA Né&o |dent|f|c_agao de situagbes an6malas nos N&o reporte de anomalias Fal_ha no funcionamento do
equipamentos de segurancga equipamentos de seguranca
2015.154 Impactes ambientais e DOA Athldades da APS d?sgmpgnhadas sem Equipamento néo existente / nao Danos fisicos
riscos de seguranga equipamentos de protecao individual adequados adequado
Requisitos legais e Incumprimento dos requisitos legais na gestao e < . . =
2015.156 outros requisitos de DQA DIO | acompanhamento ambiental e de seguranga na Néo cumprl_mento da Ieglslagao / Acidente; Incidente; Impacte ambiental.
. ~ procedimento em vigor.
ambiente e seguranga construgéo.
Aquisicdo de maquinas/equipamentos de
. . DAJ DCA
Requisitos legais e trabalho e de produtos = . . =
g DFE DIO . . . - N&o cumprimento da legislacao / . . . .
2015.157 outros requisitos de perigosos, sem satisfazer os requisitos minimos . ’ Acidente; Incidente; Impacte ambiental.
ambiente e seguranca DQA DRH obrigatérios de procedimento em vigor.
guranca | psc pco 9
seguranca.
2015.158 | Ambiente e Seguranca DQADIO Rotulagem, utilizacdo, manuseamento e Néo cumprimento da Ieglslagao / Acidente; Incidente; Impacte ambiental.
PCO DFE | armazenagem de produtos perigosos indevidos. procedimento em vigor.
Exigéncia de resgate financeiro para
recuperagd da informacéo; Informacéo
= . . indisponivel; Perda de reputacao;
Acesso néo autorizado a sistemas e Desqaste da imagem da oraanizacio:
2015.159 | Seguranca Informacao DSC Roubo ou destruigdo de informagéao servicos por exploracédo de 9 g 9 §ao0;

vulnerabilidades técnicas

Coima para a organizaGao;
Possivel responsabilidade criminal do/a
trabalhador/a; Divulgagéo de informagéo
confidencial ou de uso interno

Estado
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Implementado

Implementado

Implementado
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ID Risco Processo / servi¢o Unidade Evento / Risco Causa Consequéncia Estado

Exigéncia de resgate financeiro para
recuperagd da informagao; Informacgéo
indisponivel; Perda de reputagao;

Acesso nao autorizado a sistemas e ; I
Desgaste da imagem da organizagéo;

2015.160 Seguranca Informacéo DsC Acesso ndo autorizado a sistemas e servigos servigos por acesso indevido a Coi 2L Implementado
oima para a organizagao;
passwords . - Yo
Possivel responsabilidade criminal do/a
trabalhador/a; Divulgagédo de informacao
confidencial ou de uso interno
Ligagéo pouco clara entre o “tratamento do risco” Nalo verificacdo da adequabilidade /
2015.161 | Seguranca Informacao DSC gagao p Maturidade do controlo nédo avaliada | eficiéncia do controlo estabelecido no

e a Declaracéo de Aplicabilidade (SoA). SOA

N&o identificacéo de riscos para os Desprotecdo de ativos levando ao

2015.163 | Seguranca Informacao DSC Desprotecéo dos ativos da APS. ; . P A compromisso da confidencialidade, Implementado
ativos incluidos no ambito. ; oo - -
disponibilidade e integridade.
Indefinicdo de procedimentos a = iveis d .
adotar em termos da continuidade ’N_ao as/sefgurar 0S NIVEIS € SErvIco
= N&o incluséo da seguranc¢a da informacéo na de negdcio (catastrofe, crise, minimos /'€ gtuar récuperacao em caso
2015.164 | Seguranca Informacao DSC < A o ~ e de situacdo adversa / catastrofe / Implementado
gestdo da continuidade de neg6cio desastre) / Nao verificagdo dos L
desastre de forma a minimizar tempos

controlos de continuidade da

segurancga da informacgéo de paragem
O - Indefinicdo de metodologia /
Gestéo ineficaz dos incidentes de seguranca da dologia n3o efici I na %0 reducso d babilidade / i
2015.165 | Seguranga Informagao TODAS informac&o, incluindo a comunicagéo de eventos metodologia nao eficiente / nao Néo re UGao ca probabiidade. Impacto Implementado
’ ! cumprimento da metodologia da ocorréncia de futuros incidentes

e pontos fracos de seguranga. estabelecida

N&o estabelecimento de regras /
ndo cumprimento de regras para o
desenvolvimento de software e
sistemas

Impactos adversos sobre as operagoes
do sistema ou da seguranca da Implementado
informacéo

Excluséo da seguranga de informacéo na
2015.166 | Seguranca Informacao DSC concegao e desenvolvimento de sistemas de
informacéo - feito pela APS ou subcontratado.

APS — ADMINISTRAGAO DOS PORTOS DE SINES E DO ALGARVE, S.A.
O presente documento é propriedade da APS, que mantém a sua reserva nos termos da lei.
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Identificagdo do risco

ID Risco Processo / servi¢o Unidade Evento / Risco Causa Consequéncia
2015.167 Seguranca Informacéo DsC N&o protec¢édo contra a perda de dados Néo realizagdo de bac_kups Perda de dados.
conforme estabelecido
Na&o identificagdo correta de riscos pertinentes Metodologia de identificacio de Nao identificagcdo de riscos pertinentes
2015.168 | Seguranca Informacao DSC para o SGSI da APS em relagdo a logia de identificag para a gestdo da seguranga da
) o ) ; ; e riscos néo eficiente ; =
confidencialidade, integridade e disponibilidade. informacéo
Inexisténcia de monitorizagdo ou projecdes para
0s requisitos de capacidade futura inadequados Na&o verificagéo periddica da Subdimensionamento da capacidade
2015.169 | Seguranca Informacao DSC a utilizagao dos recursos para assegurar o capacidade e ndo projegao das necessaria para o desempenho dos
desempenho dos sistemas de informacao necessidade sistemas
(recursos humanos e recursos tecnolégicos).
Na&o verificagdo periédica de contas
) ~ ~ . . s / inexisténcia de regras para inicio Desprote¢do da informagé&o nos
2015.170 Seguranca informacéo DSC Acesso néo autorizado a sistemas e aplicacées de sessao que assegurem a sistemas e aplicacdes
qualidade da senha
. . . = Desprotecé@o de equipamentos Pefdf”" dang, furto ou compromeuEnento
= Comprometimento de ativos e/ou interrupgao de ) de ativos e interrupgao de operagdes da
2015.171 Seguranca Informagéo DsC ~ contra ameagas e perigos . . ~
operacdes da APS. - . APS; oportunidades de acesso nao
ambientais. . . ~ .
autorizado; interrupgfes energia.
Utilizagdo inadequada e ineficaz de criptografia Metodolodia indefinida / no Desprotecdo da confidencialidade /
2015.172 | Seguranca Informacao DSC para proteger a confidencialidade, autenticidade giain autenticidade / integridade da
. h ) = cumprimento : =
e/ou integridade da informagé&o. informac&o.
= Néo .|dent|f|cagao de riscos / descontleCImento Na&o identificagcdo dos donos do risco | Desconhecimento pelo dono do risco dos
2015.173 Seguranca Informacgéo DsC dos riscos da seguranca da informacgé&o para os - . - )
; na matriz de riscos. riscos associados aos seus processos.
processos que o dono do risco gere.
= A N&o implementacéo da redundancia . -
2015.174 | Seguranca Informagio DSC N&o assegurar a redundancia dos recursos de necessaria aos requisitos de Impacto na disponibilidade da

processamento de informagéo

disponibilidade.

informag&o.

Estado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado
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ID Risco Processo / servi¢o Unidade Evento / Risco Causa Consequéncia Estado
Desprotegéo da informag&o nas redes e nos N&o cumprimento das politicas de Desprotegdo da informag&o nas redes e
2015.175 | Seguranca Informacao DSC proteg ¢ . ~ p P nos seus recursos de processamento de Implementado
seus recursos de processamento de informacao rede estabelecidas. informacao
= . . Nao estabelecimento de prioridades de
N&o tratamento dos riscos determinados como = = ; = .
2015.176 | Seguranca Informacéo DsC "ndo aceitaveis" na matriz de riscos da N&o acompanhamento peIO.GSI do at~u agao fac? ao0s Tscos nao gc_e|tave|s;/ Implementado
’ sequranca da informacao plano de tratamento de risco. N&o execucao das acdes definidas / Nao
9 ¢ & disponibilizagéo de meios
Desrespeito das regras de utilizagao de N30 cumprimento da politica de uso Desprotegdo da informagédo nas redes e
2015.177 Seguranca Informacéo DsC dispositivos moveis e situagdes de acesso aceri)tével de dispositivos nos seus recursos de processamento de Implementado
remoto a infraestrutura da APS. P informacéo
DAJ DCA
= DFE DIO | Desconhecimento das politicas de uso aceitavel Falha no processo de formagéo / N&o cumprimento das politicas de
2015.178 | Seguranga Informagao DQA DRH dos sistemas de informacéo sensibilizacéo seguranga existentes
DSC PCO
DAJ DCA
= DFE DIO Infecdo dos equipamentos com virus e worms / Instalag&o de software néo = .
2015.179 Seguranca Informagéo DQA DRH desprotecao contra cédigo malicioso autorizado Infecéo de equipamentos Implementado
DSC PCO
DAJ DCA
= DFE DIO Infecdo dos equipamentos com virus e worms / | Ligacdo de equipamentos estranhos x -
2015.180 | Seguranga Informagao DQA DRH desprotecgdo contra codigo malicioso / ndo autorizados pela DSC Infegao de equipamentos I ETETEED
DSC PCO
DAJ DCA N&o bloqueio da sesséo;
2015.181 | Sequranca Informacéo DFE DIO Fornecer informagédo ou permitir o acesso a Incum rin"?ento da politica ’de Difuséo de informacé&o confidencial ou de Implementado
’ 9 ¢ & DQA DRH informacgé&o de uso interno ou confidencial p ria i p uso interno P
DSC PCO secretaria limpa.
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ID Risco Processo / servi¢o Unidade Evento / Risco Causa Consequéncia Estado

O que falhou? Porque é que falhou? Potenciais consequéncias?

DAJ DCA . ~ "
Fornecer informag&o ou permitir o acesso a I . . ) :
2015.182 Seguranca Informacéo ||DD(|3:AE gg‘: informacé&o de uso interno ou confidencial: Por Partilha de senhas Difusdo de mfogzgggtc:e ;:noc:lfldenmal ou de Implementado
DSC PCO partilha de contas ou de senhas.
DAJ DCA . .
= . . Desconhecimento de procedimento
= DFE DIO Infecdo dos equipamentos com virus e worms / N . ~ .
2015.183 | Seguranca Informacao = P " em caso de detegdo de virus / Infecé@o de equipamentos Implementado
DQA DRH desprotegao contra codigo malicioso
DSC PCO comportamento estranho.

N&o remocgao de acessos /

Fornecer informagédo ou permitir o acesso a )
& p equipamentos de trabalhadores/as

Difuséo de informacé&o confidencial ou de

2015.184 | Seguranca Informacdo | DRH DSC Implementado

informacé&o de uso interno ou confidencial que cessaram a relago contratual uso interno
Divulgag&o néo autorizada, modificagéo, Indefinicio de regras para a . = . = ) .
= = AR ) = e o Y Divulgagéo de informagéo confidencial
2015.185 | Seguranca Informacao DSC remocao, eliminagdo de informagdo armazenada | utilizag&o / eliminagéo de suportes . Implementado
o ou de uso interno
em suporte de dados. da dados amoviveis

N&o divulgacéo / falha dos objetivos

Desconhecimento dos objetivos e Comprometimento da seguranc¢a da

2015.186 | Seguranga Informagédo DSC P ) x da sensibilizagéo / ndo reviséo de B x Implementado
responsabilidades na seguranca da informagéo politicas informacéo
Operacao incorreta e ndo segura dos recursos N&o separagao dos ambientes de Operagao incorreta ou ndo segura dos
2015.187 | Seguranga Informagéao DSC : = desenvolvimento, teste e producé&o. ; h = Implementado
de processamento de informagé&o. N&o controlo de alterades sistemas de informacéao.
N&o definigdo de regras para os ivulaacio de inf = fidencial
= Acesso indevido a informacéo e aos recursos de acessos fisicos e légicos aos Dlv?jgagao_ € informacao confidencia imol d
2015.188 Seguranca Informagéo DSC processamento de informagao recursos de processamento de ou de uso.lnterno. Op_eragao |n~correta mplementado
: ~ dos sistemas de informac&o.
informacéo.
N&o cumprimento das responsabilidades de Inexisténcia de sensibilizagdo. N&o compreenséo das
2015.189 | Seguranga Informagdo | DSC DRH | seguranca da informacéo, incluindo na cessagéo Desconhecimento das politicas responsabilidades dentro da seguran¢a Implementado
ou alteracdo da relagéo contratual aplicaveis. da informacéo

APS — ADMINISTRAGAO DOS PORTOS DE SINES E DO ALGARVE, S.A.
O presente documento é propriedade da APS, que mantém a sua reserva nos termos da lei.
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Identificagdo do risco

ID Risco Processo / servi¢o Unidade Evento / Risco Causa Consequéncia Estado

O que falhou? Porque é que falhou? Potenciais consequéncias?
DAJ DCA Sessdes de acolhimento néo
2015.190 Selegao e recrutamento | DFE DIO | Risco de ndo adaptagao aos valores e cultura da efetuadas / desconhecimento dos Nao adaptacao do colaborador/a Implementado
RH (PRO.009) DQA DRH empresa
documentos do SI
DSC PCO
Selecdo e recrutamento N&o abrangéncia do processo de selgc;a}o e Documentos ndo adeqyad_os para )
2015.191 RH (PRO.009) DRH recrutamento aos temas da transparéncia e os temas da transparéncia e da Incumprimento legal Implementado
: discriminagdo de género discriminagdo de género
Selegédo e recrutamento Utilizagdo de requisitos preferenciais e Requisitos indefinidos / ndo . S
2015.192 RH (PRO.009) DRH entrevistas pouco objetivas adequados Favoritismo injustificado Implementado
= = x . . = N&o controlo dos equipamentos / P - . ] .
2015.193 Selegédo e recrutamento DRH N&o devolugéo de equipamentos / |nf0rr~na(;a0/ informacao / contas / acessos Difuséo de |nforma(§ao confidencial ou de Implementado
RH (PRO.009) contas no processo e desvincula¢éo atribuidos uso interno
Nao priorizacéo dos pedidos de suporte.
. - ~ N . . N&o classificagéo de acordo com o N&o detecéo das acdes, que por ndo
2015.194 Suporte informatico DSC Nl definicdo de prioridades dos pedidos de procedimento. Ndo cumprimento serem efetuadas, possam gerar Implementado
(PRO.015) suporte - h . D =
das prioridades estabelecidas. impactos significativos na operacéo dos
sistemas.
Suporte informéatico N&o compilacéo de conhecimento gerado pela N30 registo de informacéo sobre a N&o compilacéo de conhecimento
2015.195 P (PRO.015) DsSC resolugdo de problemas no &mbito da seguranca regolu 30 de rob(i;emas gerado pela resolugéo de problemas no Implementado
' da informag&o. ¢ P ’ ambito da seguranga da informag&o.
Suporte informatico N&o tratamento de pedidos por envio suporte .D.e§conhecirr_1_ento dos contactos . .
2015.196 DSC . b e oficiais. N&o utilizagdo dos contactos | N&o tratamento de pedidos pertinentes. Implementado
(PRO.015) informético efetuados para contacto n&o oficial oficiais
= . - < Utilizagdo de equipamento ndo
s inf - Na&o controlo dos equipamentos adquiridos / ndo definicao d | f heci d
2015.197 uporte informatico DSC registo das mudancas de estado dos Indefinigéo de regras para o controlo conforme. Descon ecimento dos Implementado
’ (PRO.015) equibamentos de equipamentos da APS. equipamentos disponiveis. Envio de
quip equipamento doado com informag&o.
2015.198 Trem naval PCO Abastecimento de Gasoleo - Ocorréncia de furto Néo a;:t())zr;rt)eaé}rr:]a;n:]?onto do Possibilidade de furto Implementado

APS — ADMINISTRAGAO DOS PORTOS DE SINES E DO ALGARVE, S.A.
O presente documento é propriedade da APS, que mantém a sua reserva nos termos da lei.
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ID Risco Processo / servi¢o Unidade Evento / Risco Causa Consequéncia
Planeamento e revisio N&o contemplagdo do contexto interno e externo N30 identificacio do contexto Matrizes de risco incompletas; N&o
2015.199 do SI (PRO.008) DQA na determinacé&o de riscos e oportunidades de interno(é externo identificagdo de risco ou oportunidade
’ melhoria pertinente ao Sl.
. . Suspensao e/ou cancelamento de
Movimentaggo de N&o disponibilidade do Trem Naval manobras originando prejuizo para os
2015.200 nalel)clJ: C??) 1plo)rto PCO N&o execucao de manobra / atraso significativo (recursos humanos e materiais) navios, porto efou recetores da
. mercadoria
Né&o verificagdo periédica dos
Impactes ambientais e equipamentos de combate a Nao controlo atempado do derrame
2015.201 rigcos de sequranca DQA PCO Ocorréncia ambiental - derrame no mar poluigdo maritima. resultando em danos ambientais e
g ¢ Falha na convocacéo de recursos financeiros.
humanos.
Impactes ambientais e Incompleta ou incorreta avaliagéo dos riscos Metodologia nio testada / n&o Mau desempenho do processo de
2016.001 P DQA para a seguranga e saude resultantes das 9 prevencéao de riscos e impactes / Ma
riscos de seguranga - - adequada e PO
atividades e servicos da APS. planificagdo de emergéncia.
Recolha, transporte, armazenagem, triagem e . . ~ .
. e ; > Incumprimento dos procedimentos e Contraordenacéo da autoridade
2016.002 Residuos DQA destino final dos re:snduos sem cumpr[mento do legislacio em vigor. responsavel.
plano de rececéo e gestao de residuos.
Equipas de intervencéo sem o
2016.003 Intervencéo DQA Intervencéo ineficaz equnpamentc;gggggggo  formagdo Danos materiais e humanos para a APS.
Falha do alerta.
- N&o detecéo de infragbes relacionadas com ¢ Documentagéo néo existente / ndo Incumprimento do cédigo de ética e de
2016.004 Etica e Conduta DAJ cadigo de ética e de conduta. atualizada conduta estabelecido.
Comunicagao Pouca visibilidade para os temas do Sl - Nao divulgagdo de teméticas .
2016.005 (PRO.005) DSC sensibiliza¢&o consciencializa¢éo pertinentes para o SGSI Planeamento inadequado
A S - L . . Erros na JUP que levem a quebra da
2016.006 | Seguranca Informacio DSC Disponibilizagao de nova versao da JUP/JUL Testes inexistentes ou insuficientes confidencialidade, disponibilidade e

com erros.

a versdo implementada.

integridade da informacéo.
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Comunicacéo e Noticias / informacéo negativa na comunicagao Falha na comunicacao com as
2016.007 . ; .
marketing social partes interessadas

Perda significativa de reputacéo

Nota — A informagéo constante desta tabela constitui uma transcri¢cao da informacéo detalhada na matriz de riscos aprovada para o ano de 2017.

APS — ADMINISTRAGAO DOS PORTOS DE SINES E DO ALGARVE, S.A.
O presente documento é propriedade da APS, que mantém a sua reserva nos termos da lei.



