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Pilares da Seguranca da Informacao
para 0 ambito do Sistema de Gestao
da Seguranca da Informacao:

CONFIDENCIALIDADE INTEGRIDADE DISPONIBILIDADE

Propriedade dos Propriedade dos Propriedade dos
dados que indica em [ dados cuja exatiddo e |l dados ou dos

que medida estes ndo [l coeréncia sdo Tecursos serem

se tornaram preservadas acessiveis e
acessiveis ou foram independentemente utilizaveis apds
divulgados a pessoas, | das modificagdes solicitagdo de uma
processos ou efetuadas. entidade autorizada.
entidades ndo

autorizados.

Em caso de divida ou detecdo de alguma situacao
andmala ou suspeita utilize os seguintes contactos:
Telefone: 269860780

gsi@apsinesalgarve.pt
suporte.informatico@apsinesalgarve.pt
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Administragdo
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A Seguranca da Informacao é da
responsabilidade de todos. Com pequenos

gestos é possivel contribuir para um
espaco de trabalho mais seguro, agradavel
e eficiente.

A NAS SALAS DE REUNIOES

Ao de abandonar a sala, assegure-se que apagou toda a
informacdo dos meios informaticos existentes, assim como
ndo deixou nada em cima da mesa.

o

2] N0 POSTO DE TRABALHO

Para proteger a informacéo, comece por manter o seu espago
de trabalho limpo e em ordem.

Apds a impressao de documentos, recolha-os de imediato.
Ndo deixe documentag&o nos equipamentos de impressao.

Se for necessario imprimir documentos com informacdo
sensivel, recorra a impressao com recurso a utilizagdo de
codigo de protecao.

Utilize os equipamentos de destruigdo de documentos e
media para eliminar documentos ndo necessarios.

— UTILIZAGAD DE MEIDS INFORMATICOS

Escolha palavras-chave de qualidade, complexas de adivinhar
mas faceis de memarizar, utilizando de forma intercalada
mailsculas, mindsculas, nimeros e simbolos. Veja as
recomendacdes disponiveis na Instrugdo Operativa 10001.

Blogueie o computador ao ausentar-se do posto de trabalho.
No final do dia desligue o computador. Nas situagdes de
transicdo de turno encerre a sessdo para que o novo utilizar
necessite de se identificar.

Seja prudente ao navegar na internet, evitando sitios
suspeitos e comprovando a fiabilidade de todos os ficheiros
descarregados antes de o ativar ou executar.

Tome as devidas precaugdes para prevenir o spam e o
phishing nos correios eletrénicos.

Ndo utilize dispositivos ou abra ficheiros executaveis de
origem desconhecida ou duvidosa.

N&o transporte programas ou jogos de e para a organizagao.

Guarde os documentos e informacdo de trabalho em
repositdrios centralizados para garantir a disponibilidade,
integridade e confidencialidade.

Respeite a politica de classificagdo e manuseamento da
informacdo e na rede informatica so ligue equipamentos ou
media pertencentes a APS.

Em caso de suspeita de virus ou falha de Seguranga da
Informagdo desligue o computador e fale com o suporte
informatico.
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